PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR SENATUL

LEGE

privind identificarea electronici si serviciile de incredere pentru tranzactiile electronice
Parlamentul Roméniei adopti prezenta lege
Capitolul I — Dispozitii generale

Art. 1. — Prezenta lege stabileste regimul juridic al semndturii electronice, al sigiliului
electronic si al inscrisurilor in forma electronicd, precum si conditiile furnizarii de servicii de
certificare a semnaturilor electronice.

Art. 2. — Prezenta lege transpune in legislatia interna Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronicé si
serviciile de incredere pentru tranzactiile electronice pe piata internd si de abrogare a Directivei
1999/93/CE, denumit in continuare ,,Regulamentul”, normd cu aplicare directd in statele
membre ale Uniunii Europene.

Art. 3. -

(1) Prezenta lege nu aduce atingere dispozitiilor legale privind incheierea si valabilitatea
contractelor sau a altor obligatii juridice sau procedurale privind forma si se completeaza
cu dispozitiile legale privind incheierea, validitatea si efectele actelor juridice.

(2) Nicio dispozitie a prezentei legi nu poate fi interpretatd In sensul limitdrii autonomiei de
vointd si a libertdtii contractuale a pértilor. Partile pot stabili in mod liber admisibilitatea
probatorie a unui inscris in forma electronica asupra cédruia s-a incorporat, atasat sau a
asociat logic o semnéturd electronica printr-o conventie speciald 1n acest sens, dispozitiile
art. 256 din Codul de proceduri civila fiind pe deplin aplicabile.

Art. 4. — In vederea asigurarii bunei functionari a pietei, cu un nivel adecvat de securitate a
mijloacelor de identificare electronica si a serviciilor de incredere, prezenta lege:

a) stabileste conditiile de recunoastere a mijloacelor de identificare electronicd a
persoanelor fizice si juridice care intrd sub incidenta unui sistem notificat de identificare
electronica al unui stat membru al Uniunii Europene;

b) stabileste norme pentru serviciile de incredere, in special pentru tranzactiile electronice;

c) stabileste un cadru juridic pentru semnéturile electronice, sigiliile electronice, mércile
temporale electronice, documentele electronice, serviciile de distributie electronica
inregistrate si serviciile de certificare pentru autentificarea unui site internet.

Art. S. —
(1) Prezenta lege se aplica sistemelor de identificare electronica care au fost notificate potrivit
Regulamentului si prestatorilor de servicii de incredere cu sediul in Roménia.
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(2) Prezenta lege nu se aplica prestirii de servicii de incredere care sunt utilizate exclusiv in
sisteme inchise potrivit legii sau din acordurile incheiate intre un set definit de participanti.

Art. 6. — Organismele publice si private din Roménia au obligatia de a lua masuri pentru ca
serviciile de incredere prestate si produsele destinate utilizatorului final utilizate pentru
prestarea serviciilor respective si fie accesibile persoanelor cu handicap.

Art.

7. — In aplicarea prezentei legi, se aplica urmatoarele definitii:

»identificare electronicd” — procesul de utilizare a datelor de identificare a persoanelor
in format electronic, reprezentdnd in mod unic fie o persoana fizica sau juridica, fie o
persoana fizica care reprezintd o persoand juridicd;

»,mijloace de identificare electronicad” — unitate materiala si/sau imateriala care contine
date de identificare personala si care este folositd in scopul autentificdrii unui serviciu
online;

»date de identificare personald” — set de date care sd permita stabilirea identitatii unei
persoane fizice sau juridice sau a unei persoane fizice care reprezintd o persoand
juridic;

,sistem de identificare electronica™ — sistem pentru identificarea electronica in care sunt
emise mijloace de identificare electronicd pentru persoane fizice sau juridice sau
persoane fizice reprezentand persoane juridice;

»autentificare” — proces electronic care permite confirmarea identificirii electronice a
unei persoane fizice sau juridice sau a originii §i integritatii unor date in format
electronic;

»beneficiar” — persoand fizicd sau juridicd care beneficiazi de un serviciu de
identificare electronica sau de un serviciu de incredere;

»organism din sectorul public” — autoritate regionald sau locald, organism de drept
public sau asociatie formati din una sau mai multe astfel de autorititi sau din unul sau
mai multe astfel de organisme de drept public sau o entitate privatd mandatatd de cel
putin una dintre aceste autoritéti, organisme sau asociatii sd presteze servicii publice
atunci cand actioneazd in temeiul unui astfel de mandat;

,»organism de drept public” — organism astfel cum este definit la articolul 2 alineatul (1)
punctul 4 din Directiva 2014/24/UE a Parlamentului European si a Consiliului;
»semnatar” — persoand fizica care creeazd o semnatura electronici;

»semndturd electronicd” — date in format electronic, atasate la sau asociate logic cu alte
date in format electronic si care sunt utilizate de semnatar pentru a semna;

»semndturd electronicd avansatid” — semndturd electronicd ce indeplineste cerintele
prevazute la articolul 26 din Regulament;

,,semnaturd electronici calificatd” — semnéturi electronicid avansati care este creatd de
un dispozitiv de creare a semndturilor electronice calificat si care se bazeazi pe un
certificat calificat pentru semnéturile electronice;

,date de creare a semnaturilor electronice” — date unice care sunt utilizate de semnatar
pentru a crea o semndtura electronic;
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wcertificat pentru semnétura electronicd” — atestare electronicé care face legétura intre

datele de validare a semnéturii electronice si o0 persoand fizica si care confirma cel

putin numele sau pseudonimul persoanei respective;

wcertificat calificat pentru semnéturd electronicd” — certificat pentru semndturile

electronice care este emis de un prestator de servicii de incredere calificat si care

indeplineste cerintele prevazute in Regulament;

»serviciu de Incredere” — un serviciu electronic prestat in mod obisnuit in schimbul unei

remuneratii, care consta in oricare dintre urmatoarele:

a) crearea, verificarea si validarea semnaturilor electronice, a sigiliilor electronice sau
a marcilor temporale electronice, a serviciilor de distributie electronica inregistrata
si a certificatelor aferente serviciilor respective;

b) crearea, verificarea si validarea certificatelor pentru autentificarea unui site internet;

c) pastrarea semnaturilor electronice, a sigiliilor sau a certificatelor aferente serviciilor
respective;

»serviciu de incredere calificat” — un serviciu de incredere care indeplineste cerintele

aplicabile prevazute de Regulament;

»organism de evaluare a conformitatii” — organism definit la articolul 2 punctul 13 din

Regulamentul (CE) nr. 765/2008, care este acreditat in conformitate cu regulamentul in

cauzd ca fiind competent sd efectueze evaluarea conformitétii unui prestator de servicii

de incredere calificat si a serviciilor de incredere calificate pe care acesta le presteaza;

»prestator de servicii de incredere” — persoana fizicd sau juridicd care presteaza unul

sau mai multe servicii de incredere ca prestator de servicii de incredere calificat sau

necalificat;

»prestator de servicii de incredere calificat” — prestator de servicii de incredere care

presteaza unul sau mai multe servicii de incredere calificate si cdruia i se acorda

statutul de calificat de cétre organismul de supraveghere;

»produs” — hardware sau software ori componente relevante de hardware sau software,

destinate si fie utilizate pentru prestarea de servicii de incredere;

»dispozitiv de creare a semnaturilor electronice” — software sau hardware configurat,

utilizat pentru a crea o semnétura electronica;

»dispozitiv de creare a semndturilor electronice calificat” — dispozitiv de creare a

semndturilor electronice care indeplineste cerintele prevazute in anexa II a

Regulamentului;

,,creatorul unui sigiliu” — persoana juridica care creeaza un sigiliu electronic;

,»sigiliu electronic” — date in format electronic atagate la sau asociate logic cu alte date

in format electronic pentru asigurarea originii i integritatii acestora din urma,

,»sigiliu electronic avansat” — sigiliu electronic care indeplineste cerintele prevazute la

articolul 36 din Regulament;

»sigiliu electronic calificat” — sigiliu electronic avansat care este creat de un dispozitiv

de creare a sigiliilor electronice calificat si care se bazeazi pe un certificat calificat

pentru sigiliile electronice;

»date de creare a sigiliilor electronice” — date unice care sunt utilizate de creatorul

sigiliului electronic pentru a crea un sigiliu electronic;
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- ,.certificat pentru sigiliul electronic” — atestare electronica care face legétura intre datele
de validare a sigiliului electronic si o persoand juridicd si care confirmd numele
persoanei respective;

- ,certificat calificat pentru sigiliul electronic” — certificat pentru un sigiliu electronic
care este emis de un prestator de servicii de incredere calificat si care indeplineste
cerintele previzute in anexa III a Regulamentului;

- ,.dispozitiv de creare a sigiliului electronic” — software sau hardware configurat, utilizat
pentru a crea un sigiliu electronic;

- ,dispozitiv de creare a sigiliului electronic calificat” inseamna un dispozitiv de creare a
sigiliului electronic care indeplineste in mod corespunzitor cerintele prevdzute in anexa
II a Regulamentului;

- ,,marcd temporald electronicd” — date in format electronic care leaga alte date in format
electronic de un anumit moment, stabilind dovezi ci acestea din urma au existat la acel
moment;

- ,marcd temporald electronicd calificatd” — marcd temporald electronicd care
indeplineste cerintele prevézute la articolul 42 din Regulament;

- ,,document electronic” — orice continut stocat in format electronic, in special sub forma
de text sau de inregistrare sonord, vizuald sau audiovizuald; definitia este valabila si
pentru ,,inscris in forma electronica”;

- ,.serviciu de distributie electronicad inregistratd” — serviciu care permite transmiterea de
date intre parti terte prin mijloace electronice si furnizeazd dovezi referitoare la
manipularea datelor transmise, inclusiv dovezi privind trimiterea si primirea datelor si
care protejeazd datele transmise impotriva riscului de pierdere, furt, deteriorare sau
orice modificare neautorizata;

- ,serviciu de distributie electronicd inregistratd calificat” — serviciu de distributie
electronicd inregistratd care indeplineste cerintele prevdzute la articolul 44 din
Regulament;

- ,certificat pentru autentificarea unui site internet” — atestare care face posibild
autentificarea unui site internet si face legitura intre site-ul internet si persoana fizica
sau juridica careia i s-a emis certificatul;

- ,certificat calificat pentru autentificarea unui site internet” — certificat pentru
autentificarea unui site internet care este emis de un prestator de servicii de incredere
calificat si care indeplineste cerintele prevazute in anexa I'V a Regulamentului;

- ,date de validare” — date care sunt utilizate pentru a valida o semnétura electronicd sau
un sigiliu electronic;

- ,validare” — procesul prin care se verifica si se confirma dacd o semnéturd electronica
sau un sigiliu electronic este valida/valid.

Art. 8. — Toate activitdtile prevdzute de prezenta lege sunt supuse dispozitiilor legale privind
prelucrarea datelor cu caracter personal.

Art. 9. — Un sistem de identificare electronica notificat potrivit Regulamentului specifica
nivelurile de asigurare scézut, substantial si/sau ridicat pentru mijloacele de identificare
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electronicd emise in cadrul sistemului respectiv, care indeplinesc criterii specifice dupd cum
urmeaza:
a) nivelul de asigurare scdzut se referd la un mijloc de identificare electronicd in contextul

b)

unui sistem de identificare electronici, care asigura un grad substantial de Incredere in
legaturd cu identitatea pretinsd sau declaratd a unei persoane si care este caracterizat
prin trimitere la specificatiile tehnice, la standardele si la procedurile corespunzitoare
respectivului mijloc de identificare, inclusiv controalele tehnice, al céror scop este de a
reduce substantial riscul unei utilizdri frauduloase sau al modificarii frauduloase a
identitatii;

nivelul de asigurare substantial se referd la un mijloc de identificare electronica in
contextul unui sistem de identificare electronicd, care asigurd un grad substantial de
incredere in legéturd cu identitatea pretinsd sau declaratd a unei persoane §i care este
caracterizat prin trimitere la specificatiile tehnice, la standardele si la procedurile
corespunzitoare respectivului mijloc de identificare, inclusiv controalele tehnice, al
cdror scop este de a reduce substantial riscul unei utilizari frauduloase sau al modificarii
frauduloase a identitatii;

nivelul de asigurare ridicat se referd la un mijloc de identificare electronica in contextul
unui sistem de identificare electronica, care asigurd un grad mai ridicat de incredere in
legdturd cu identitatea pretinsd sau declaratd a unei persoane decat mijloacele de
identificare electronica cu nivel de asigurare substantial si care este caracterizat prin
trimitere la specificatiile tehnice, la standardele si la procedurile corespunzétoare
respectivului mijloc de identificare, inclusiv controalele tehnice, al céror scop este de a
impiedica utilizarea frauduloasa sau modificarea frauduloasa a identitatii.

Capitolul II — Supravegherea

Art. 10. —

(1) Guvernul desemneaza prin hotérare autoritatea publica care indeplineste, la nivel national,
potrivit Regulamentului, atributiile de Organism de supraveghere.

(2) In exercitarea atributiilor, Organismul de supraveghere:

a)
b)

c)

acordd statutul de calificat prestatorilor de servicii de incredere, precum si serviciilor pe
care acestia le presteaza si/sau retrage statutul respectiv

sa informeze organismul responsabil cu lista sigurd nationald prevazutd de Regulament
cu privire la deciziile de acordare sau de retragere a statutului de calificat, cu exceptia
cazului 1n care respectivul organism este acelasi cu Organismul de supraveghere;

prin intermediul activitétilor de supraveghere ex ante si ex post, se asigurd ca prestatorii
de servicii de incredere calificati stabiliti pe teritoriul Romaéniei si serviciile de incredere
calificate pe care acestia le presteaza indeplinesc cerintele stabilite prin Regulament;

d) verificd existenta si aplicarea corecta a dispozitiilor privind planurile de incetare a

€)

serviciului in cazurile in care prestatorul de servicii de incredere calificat isi inceteaza
activitdtile, inclusiv modul in care informatiile sunt péstrate accesibile;

prin intermediul activitdtilor de supraveghere ex post, atunci cidnd este informat ca
existd presupunerea cad respectivit prestatori de servicii de incredere calificati sau
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serviciile de incredere pe care le presteazd nu indeplinesc cerintele stabilite prin
Regulament, dispune si aplici masuri de remediere si/sau sanctiuni eficace,
proportionale si disuasive, dupa caz, in legéturd cu prestatorii de servicii de incredere
necalificati stabiliti pe teritoriul Romaniei,

f) realizeaza audituri sau solicitd unui organism de evaluare a conformitatii sa efectueze o
evaluare a conformitatii prestatorilor de servicii de incredere calificati si a serviciilor
prestate de acestia;

g) solicita prestatorilor de servicii de incredere si remedieze orice neindeplinire a
cerintelor prevdzute de Regulament.

h) coopereazi cu autorititile de protectie a datelor, in special prin informarea acestora, fara
intarzieri nejustificate, cu privire la rezultatele auditurilor prestatorilor de servicii de
incredere calificati, in cazul in care se presupune cd normele de protectie a datelor cu
caracter personal au fost incélcate;

1) coopereazi cu alte organisme de supraveghere si acorda asistentd acestora;

}) 1ndeplineste orice alte atributii stabilite prin Regulament.

Art. 11. -

(1) Cerintele si procedura de acordare/retragere a statutului de prestator de servicii de
incredere calificat, precum si rdspunderea acestora sunt cele stabilite prin Regulament.

(2) Prestatorii de servicii de incredere calificati si serviciile de incredere calificate pe care le
presteaza se auditeazd, pe propria cheltuiald, cel putin o datd la 24 de luni, de cétre un
organism de evaluare a conformitatii, pentru a asigura ci indeplinesc cerintele previdzute de
Regulament. Raportul de evaluare a conformitatii fiind transmis organismului de
supraveghere 1n termen de trei zile lucratoare de la primirea lui.

(3) Din oficiu, pentru motive temeinice, organismul de supraveghere poate oricadnd sa
efectueze un audit sau sé solicite unui organism de evaluare a conformititii si efectueze o
evaluare a conformitdtii privind prestatorii de servicii de incredere calificati, pe cheltuiala
prestatorilor de servicii de incredere respectivi, pentru a confirma cé acestia si serviciile de
incredere calificate pe care le presteaza indeplinesc cerintele prevdzute de Regulament.

Capitolul III — Instrumente specifice

Semnatura electronica si documentul electronic

Art. 12. -

(1) Semndtura electronicd constd in folosirea unui procedeu eficient de identificare a unei
persoane ce garanteazd legitura acesteia cu inscrisul in forma electronicd astfel semnat si
care certifica, pand la proba contrard, existenta consimtimantului semnatarului cu privire
la continutul actului, integritatea acestuia fiind garantata.

(2) Eficienta procedeului este prezumatd, padnd la proba contrard, in cazul semniturii
electronice avansate si a semnaturii electronice calificate.

(3) O semndtura electronicé avansati indeplineste cumulativ urmitoarele cerinte:

a) face trimitere exclusiv la semnatar;
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b) permite identificarea semnatarului;

¢) este creatd utilizdnd date de creare a semnaturilor electronice pe care semnatarul le
poate utiliza, cu un nivel ridicat de incredere, exclusiv sub controlul siu;

d) este legatd de datele utilizate la semnare astfel incat orice modificare ulterioard a
datelor poate fi detectata.

(4) O semndturd electronica calificata are efectul juridic echivalent al unei semnaturi olografe.

(5) O semnadturd electronica calificatd bazatd pe un certificat calificat eliberat de un stat
membru al Uniunii Europene este recunoscutd drept semnéturd electronicd calificatd in
Romania.

(6) Unei semnaturi electronice nu i se refuza efectul juridic si posibilitatea de a fi acceptatd ca
probd in procedurile judiciare doar din motiv cé aceasta este in format electronic sau cd nu
indeplineste cerintele pentru semnéturile electronice calificate.

(7) Inscrisul in forma electronica, caruia i s-a incorporat, atasat sau i s-a asociat logic o
semnaturd electronicd calificati, este asimilat, in ceea ce priveste conditiile si efectele sale,
cu Inscrisul sub semnétura privata.

Art. 13. -

(1) Orice inscris in forma electronicé poate fi acceptat ca mijloc de proba daca este inteligibil
si, prin circumstantele credrii si stocdrii sale, prezintd garantii suficiente in privinta
continutului sdu si a identitdtii persoanei de la care emana.

(2) Valoarea probatorie a inscrisului in forma electronica este apreciatd de instanta competenta
in functie, intre altele, de tipul si natura inscrisului, de circumstantele credrii §i stocarii si
garantiile la care acestea dau nastere privind identitatea persoanei de la care emana si
integritatea continutului sdu, Imprejurari ce pot fi dovedite si prin alte mijloace de proba.

(3) In sensul prezentului articol, dispozitiile art. 282-284 din Codul de procedura civila sunt pe
deplin aplicabile.

Art. 14. -

(1) In cazul in care, potrivit legii, forma scrisa este cerutd ca o conditie de validitate a unui act
juridic, un inscris in forma electronicd indeplineste aceasta cerintd dacé este indeplinita una
din urmatoarele cerinte:

a) 1s-aincorporat, atasat sau i s-a asociat logic o semndtura electronica calificata.
b) i s-alncorporat, atasat sau i s-a asociat logic o semnétura electronicé avansata emisa de
o0 autoritate publica din Romania;

(2) In cazul in care, potrivit legii, forma scrisi este ceruti ca o conditie de proba a unui act
juridic, un inscris in forma electronica indeplineste aceastd cerintd daca este indeplinitd una
din urmatoarele cerinte:

a) este recunoscut de cel cdruia ii este opus;

b) i s-a incorporat, atasat sau i s-a asociat logic o semniturd electronica calificata sau
avansata,

¢) 1 s-a incorporat, atagat sau i s-a asociat logic o semniturd electronicd, alta decét una
calificata sau avansatd i are la bazi o conventie referitoare la admisibilitatea probatorie
a respectivului Inscris, incheiatd intre aceleasi parti ori inscrisul consfinteste incheierea
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unor acte juridice care constituie acte de dispozitie neevaluabile In bani, acte de
dispozitie evaluabile 1n bani cu o valoare mai mica de 1000 lei, acte de conservare sau
acte de administrare.
(3) Inscrisurile in formi electronica previzute la alineatul precedent fac dovada pani la proba
contrara.

Art. 15. —

(1) In cazul in care una dintre pirti contestd inscrisul in forma electronicd sau semnitura
electronicd, instanta va proceda la verificarea inscrisului in forma electronicd, prin
modalitatile prevazute de lege.

(2) in situatia in care se dispune efectuarea unei expertize tehnice de specialitate, expertul
trebuie si solicite certificatele pentru semnatura electronicd, in cazul in care acestea exista,
precum si orice alte documente necesare, potrivit legii, pentru identificarea autorului
inscrisului, a semnatarului ori a titularului de certificat pentru semnétura electronica.

(3) Sarcina probei cd o semnéturd electronica avansata indeplineste conditiile prevédzute de art.
26 din Regulament revine celui ce o invoca.

Art. 16. — Unui document electronic nu i se refuzd efectul juridic si posibilitatea de a fi
acceptat ca dovada in procedurile judiciare doar din motiv ca este sub forma electronica.

Art. 17. — Pentru semndturile electronice utilizate in cadrul serviciilor publice se aplica
dispozitiile corespunzitoare organismelor publice din statele membre ale Uniunii Europene
astfel cum sunt dispuse prin Regulament.

Crearea, certificarea, validarea si pistrarea semniturii electronice

Art. 18. — Dispozitivelor de creare a semnaturilor electronice calificate le sunt aplicabile
cerintele si procedura de certificare prevazute de Regulament.

Art. 19. -

(1) Certificatele calificate pentru semnaturile electronice trebuie sd indeplineascid cerintele
obligatorii prevazute de anexa [ a Regulamentului.

(2) Certificatele calificate pentru semnaturile electronice pot include atribute specifice
suplimentare facultative, dar care nu afecteazd interoperabilitatea si recunoasterea
semnaturilor electronice calificate.

(3) In cazul in care un certificat calificat pentru semnaturile electronice a fost revocat dupa
activarea initiala, acesta 1si pierde valabilitatea din momentul in care a fost revocat, fard a
putea reveni la statutul séu anterior.

(4) Certificatele calificate pentru semniturile electronice pot fi suspendate, cu aplicarea
urmatoarelor cerinte:

a) certificatul 1si pierde valabilitatea pe parcursul perioadei de suspendare;
b) serviciul care oferd informatii privind statutul certificatului indica clar suspendarea si
durata acesteia.
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Art. 20. -
(1) Dispozitivele de creare a semnéturilor electronice calificate care indeplinesc cerintele
prevazute in anexa II a Regulamentului se certifica de un organism autorizat potrivi legii.
(2) Certificarea mentionata la alineatul (1) se bazeaza pe unul dintre urmitoarele elemente:
a) un proces de evaluare de securitate efectuat in conformitate cu unul dintre standardele
legale pentru evaluarea securititii produselor din domeniul tehnologiei informatiei;
b) un proces de evaluare efectuat in conformitate cu standardele pentru evaluarea
securitatii stabilite potrivit Regulamentului, in ipoteza absentei standardelor mentionate
la lit. a);
c) un proces de evaluare efectuat in conformitate cu standarde comparabile stabilite
potrivit Regulamentului, in cazul in care un proces de evaluare de securitate declansat
potrivit procedurii prevazute la lit. a) este in curs de desfasurare.

Art. 21. -
(1) Procesul de validare a unei semndturi electronice calificate confirma validitatea unei
semnaturi electronice calificate cu urméatoarele conditii:
a) certificatul care std la baza semniturii a fost, la momentul semndrii, un certificat
calificat pentru semnatura electronica in conformitate cu anexa I a Regulamentului;
b) certificatul calificat a fost emis de un prestator de servicii de incredere calificat si a fost
valabil iIn momentul semndrii;
c) datele de validare a semnéturilor corespund datelor furnizate de beneficiar;
d) setul unic de date care reprezintd semnatarul in certificat este furnizat corect
beneficiarului;
e) utilizarea unui pseudonim este indicatd clar beneficiarului in cazul in care la momentul
semndrii s-a folosit un pseudonim,;
f) semnatura electronicd a fost creatd printr-un dispozitiv de creare a semndturilor
electronice calificat;
g) integritatea datelor semnate nu a fost compromisa;
h) cerintele prevazute la articolul 26 din Regulament au fost indeplinite la momentul
semndrii. '
(2) Sistemul utilizat pentru validarea semnaturii electronice calificate furnizeaza beneficiarului
rezultatul corect al procesului de validare si permite beneficiarului si detecteze orice aspect
relevant pentru securitate.

Art. 22, — Un serviciu de validare calificat pentru semnéturi electronice calificate poate fi
prestat numai de cétre un prestator de servicii de incredere calificat care indeplineste cumulativ
urmétoarele:
a) realizeaza validarea in conditiile prevazute la art. 18 alin. (1) din prezenta lege;
b) permite beneficiarilor sd primeascd rezultatul procesului de validare in mod automat,
fiabil, eficient si care poartd semndtura electronica avansatid sau sigiliul electronic
avansat al prestatorului care ofera serviciul de validare calificat.
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Art. 23. — Un serviciu calificat de pastrare a semnéturilor electronice calificate poate fi prestat
numai de citre un prestator de servicii de incredere calificat care utilizeaza proceduri si
tehnologii capabile sd extindd fiabilitatea semnéturilor electronice calificate dincolo de
perioada de validitate tehnologica.

Crearea, certificarea, validarea si pastrarea sigiliului electronic

Art. 24. — Dispozitivelor de creare a sigiliilor electronice le sunt aplicabile cerintele si
procedura de certificare prevédzute de Regulament.

Art. 25, -

(1) Certificatele calificate pentru sigiliile electronice indeplinesc cerintele prevazute in anexa
III a Regulamentului.

(2) Certificatele calificate pentru sigiliile electronice pot include atribute specifice suplimentare
facultative, dar care nu afecteaza interoperabilitatea si recunoasterea sigiliilor electronice
calificate.

(3) In cazul in care un certificat calificat pentru un sigiliu electronic a fost revocat dupi
activarea initiala, acesta isi pierde valabilitatea din momentul in care a fost revocat, fird a
putea reveni la statutul sdu anterior.

Art. 26. - Dispozitiile art. 20, 21 si 22 se aplica in mod corespunzator dispozitivelor de creare
a sigiliilor electronice calificate, certificérii acestora, sigiliilor electronice, sigiliilor electronice
calificate si sigiliilor electronice avansate cu respectarea dispozitiilor corespunzitoare ale
Regulamentului.

Art. 27. —

(1) Unui sigiliu electronic nu i se refuzi efectul juridic ori posibilitatea de a fi acceptat ca proba
in procedurile judiciare doar din motiv cad acesta este sub forméa electronicd sau cd nu
indeplineste cerintele pentru sigiliile electronice calificate.

(2) Un sigiliu electronic calificat beneficiazd de prezumtia integritatii datelor si a corectitudinii
originii respectivelor date la care se refera sigiliul electronic calificat.

(3) Un sigiliu electronic calificat bazat pe un certificat calificat eliberat de un stat membru al
Uniunii Europene este recunoscut drept sigiliu electronic calificat in Romania.

Art. 28. —
Sigiliul electronic avansat indeplineste cumulativ urmatoarele cerintele:

a) face trimitere exclusiv la creatorul sigiliului;

b) permite identificarea creatorului sigiliului;

c) este creat cu ajutorul datelor de creare a sigiliilor electronice pe care creatorul sigiliului
le poate utiliza sub controlul sdu, cu un nivel ridicat de incredere, pentru crearea
sigiliilor electronice;

d) este legat de datele la care se raporteaza astfel incit orice modificare ulterioara a datelor
poate fi detectata.
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Art. 29. — Pentru sigiliile electronice utilizate in cadrul serviciilor publice se aplicad dispozitiile
corespunzitoare organismelor publice din statele membre ale Uniunii Europene astfel cum sunt
dispuse prin Regulament.

Maircile temporale electronice

Art. 30. — O marca temporald electronica calificatd indeplineste urmétoarele cerinte:
a) asigurd o legaturd intre datd si ord si date astfel incat si excludd in mod rezonabil
posibilitatea ca datele sa fie schimbate féra ca acest lucru sa fie detectat;
b) se bazeaza pe o sursd de timp precisd, legatd de ora universald coordonata;
c) este semnatd utilizdnd o semndturd electronicd avansatd sau sigilatd cu un sigiliu
electronic avansat al prestatorului de servicii de incredere calificat sau printr-o metoda
echivalenta.

Art. 31. -

(1) Unei marci temporale electronice nu i se refuzd efectul juridic si posibilitatea de a fi
acceptatd ca proba in procedurile judiciare doar din motiv cd aceasta este sub forma
electronica sau ca nu indeplineste cerintele pentru marca temporala electronica calificata.

(2) O marca temporala electronici calificatd beneficiazd de prezumtia corectitudinii datei si
orei pe care le indicé si a integritatii datelor la care se raporteaza data si ora indicate.

(3) O marca temporald electronicd calificatd emisd intr-un stat membru al Uniunii Europene
este recunoscuta drept marca temporald electronica calificatd in Roménia.

Serviciile de distributie electronici inregistrata

Art. 32, —
(1) Serviciile de distributie electronica inregistrata calificate indeplinesc urmatoarele cerinte:

a) sunt prestate de catre unul sau mai multi prestatori de servicii de incredere calificati;

b) asigurd identificarea expeditorului cu un nivel de incredere ridicat;

¢) asigurd identificarea destinatarului inainte de furnizarea datelor;

d) trimiterea si primirea datelor este securizati printr-o semnatura electronica avansatd sau
un sigiliu electronic avansat al prestatorului de servicii de incredere calificat astfel incét
sa se excluda posibilitatea ca datele sa fie schimbate fara ca acest lucru sa fie detectat;

e) orice modificare a datelor necesare in scopul de a trimite sau primi datele este clar
indicata expeditorului si destinatarului datelor;

f) data si ora trimiterii, primirii si ale oricdrei modificéri a datelor este indicati printr-o
marcé temporala electronica calificata.

(2) In cazul datelor transferate intre doi sau mai multi prestatori de servicii de incredere,
cerintele de la alin. (1) se aplica tuturor prestatorilor de servicii de incredere calificati.

Art. 33. -
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(1) Datelor trimise si primite prin utilizarea unui serviciu de distributie electronica inregistrata
nu li se refuzd efectul juridic si posibilitatea de a fi acceptate ca dovada in procedurile
judiciare doar din motiv cd acesta este sub forma electronicd sau cd nu indeplineste
cerintele pentru serviciul de distributie electronicd inregistrata.

(2) Datele trimise si primite utilizind un serviciu de distributie electronicd inregistrata
beneficiazd de prezumtia integritdtii datelor, a trimiterii datelor respective de citre
expeditorul identificat si a primirii acestora de catre destinatarul identificat si a preciziei
datei si orei trimiterii §i primirii datelor indicate de serviciul de distributie electronica
inregistrata.

Autentificarea unui site internet

Art. 34. — Pentru autentificarea unui site internet, certificatele calificate indeplinesc cerintele
prevazute in anexa [V a Regulamentului.

Capitolul IV — Prestarea serviciilor de incredere de ciatre prestatorii de servicii cu sediul
sau domiciliul in Romania

Dispozitii comune

Art. 35. - Prestarea serviciilor de Incredere nu este supusa nici unei autoriziri prealabile si se
desfasoard in concordantd cu principiile concurentei libere si loiale, cu respectarea actelor
normative in vigoare.

Art. 36. -

(1) Prestatorii de servicii de incredere vor asigura accesul la toate informatiile necesare
utilizarii corecte si in conditii de sigurantd a serviciilor sale, inclusiv prin publicarea on-line
a ofertei de servicii, a modului de utilizare a acestora si a restrictiilor privind utilizarea, intr-
un limbaj accesibil.

(2) Prestatorii de servicii de Incredere sunt obligati sd specifice clientilor in oferta disponibila
on-line si in contract daca serviciile de incredere pe care le furnizeaza sunt calificate sau
necalificate.

(3) Informatiile prevazute la alin (1) vor face referire cel putin la:

a) procedura ce trebuie urmata in scopul credrii si verificarii semnéturii electronice;

b) tarifele percepute;

¢) modalitdtile si conditiile concrete de utilizare a certificatelor, inclusiv limitele impuse
utilizarii acestora;

d) obligatiile care incumba, potrivit prezentei legi, titularului certificatului, respectiv
prestatorului de servicii de incredere;

e) caile de solutionare a litigiilor;

f) conditiile contractuale de eliberare a certificatului, inclusiv eventualele limitari ale
raspunderii prestatorului de servicii de incredere;

g) orice alte informatii stabilite de organismul de supraveghere.
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Art. 37. -

(1) Prestatorii de servicii de incredere, precum si personalul angajat sau subcontractantii
prestatorului de servicii de incredere, persoani fizica sau juridicd, sunt obligati sd pastreze
secretul informatiilor incredintate in cadrul activitatii lor profesionale, cu exceptia celor in
legétura cu care titularul certificatului accepta si fie publicate sau comunicate tertilor si a
celor solicitate de autorititile competente, potrivit legii.

(2) Incalcarea obligatiei previzute la alin. (1) constituie infractiune de divulgare a secretului
profesional, previzuti si sanctionatd de Codul Penal.

Art. 38. -

(1) Prestatorii de servicii de incredere care emit certificate au obligatia de a crea si de a mentine
un registru electronic de evidentd a certificatelor eliberate.

(2) Registrul electronic de evidenta a certificatelor eliberate trebuie sa facd mentiune despre:
a) data si ora exacta la care certificatul a fost eliberat,;
b) data si ora exacta la care expira certificatul,;
c) daca este cazul, data si ora exactd la care certificatul a fost suspendat sau revocat,

inclusiv cauzele care au condus la suspendare sau la revocare.

(3) Registrul electronic de evidenta a certificatelor eliberate trebuie sa fie disponibil permanent

pentru consultare, in regim on-line.

Prestarea serviciilor de incredere calificate

Art. 39. — Daca titularul certificatului utilizeazd un pseudonim, acest lucru se indicd clar
beneficiarului, iar identitatea titularului poate fi divulgatd doar la solicitarea autoritatilor
competente, potrivit legii sau cu consimtamantul titularului.

Art. 40. — Cu 30 de zile Inainte de Inceperea activitatii, persoanele care intentioneaza si
presteze servicii de incredere calificate au obligatia de a notifica Organismului de supraveghere
intentia de incepere a activitdtii, inaintand totodatd un raport de evaluare a conformitatii, emis
de un organism de evaluare a conformitétii.

Art. 41. - Procedura de acordare, suspendare si retragere a statutului de prestator de servicii de
incredere calificat se stabileste prin ordin al ministrului comunicatiilor §i societatii
informationale.

Art. 42. -

(1) La eliberarea certificatelor calificate, in cazul in care solicitantul este o persoani fizica,
prestatorii de servicii de Incredere au obligatia de a verifica identitatea respectivei persoane.

(2) La eliberarea certificatelor calificate, in cazul in care solicitantul este o persoand juridica,
prestatorii de servicii de incredere au obligatia de a verifica identitatea persoanei fizice care
este reprezentant al respectivei persoane juridice, inclusiv calitatea de reprezentant si de
asemenea, de a verifica datele respectivei persoane juridice, in baza de date oficiale
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obtinute de la Registrele nationale de inregistrare a persoanelor juridice emise in tara de
care apartine respectiva persoand juridica.

(3) Verificarea identitatii unui solicitant In vederea eliberdrii unui certificat calificat se poate
face prin oricare din urméatoarele modalitéti:

a)

b)

d)

g)

de citre prestatorul de servicii de incredere, pe baza actului de identitate, inclusiv cel
electronic, a pasaportului sau a permisului de sedere emis de autorititile competente, in
original, al solicitantului si prin prezenta fizica a solicitantului in fata unui reprezentant
al prestatorului de servicii de incredere calificate, reprezentant care trebuie sd aiba un
contract cu prestatorul de servicii de incredere, sé fie desemnat si pregétit de respectivul
prestator de servicii de incredere calificat sd efectueze activitati de identificare a
persoanei;

de catre prestatorul de servicii de incredere, pe baza unui certificat calificat valid la
momentul identificdrii, emis de un prestator de servicii de incredere sau al unei
semndturi electronice calificate sau al unui sigiliu electronic calificat bazate pe un
certificat calificat, valid, emis de acelasi prestator de servicii de Incredere;

de citre prestator de servicii de incredere calificate, pe baza unei declaratii emise de un
notar public, care confirma identitatea solicitantului, in baza prezentei fizice a
solicitantului la respectivul notar public;

de la distanta, utilizind mijloace de identificare electronicd pentru care, inainte de
eliberarea certificatului calificat, a fost asigurata prezenta fizica a persoanei fizice sau a
unui reprezentant al persoanei juridice si care indeplinesc cerintele stabilite la articolul 8
din Regulamentul nr. 910/2014, in ceea ce priveste nivelurile de asigurare ,,substantial”
sau ,,ridicat”;

de la distantd, prin orice tehnici si mijloace de identificare electronicd care asigura
securitatea, certitudinea, integritatea si confidentialitatea datelor de identificare, daca
nivelul de asigurare este echivalent cu prezenta fizicd, din punct de vedere al fiabilitatii,
conform normelor minimale emise de Organismul de supraveghere in 90 de zile de la
intrarea in vigoare a prezentei legi; sistemul de identificare electronicid este notificat
Organismului de supraveghere cu 45 de zile inainte de inceperea activitdtii, cu
respectarea normelor minimale emise de acesta;

prin intermediul unui tert de verificare a identitatii, in conformitate cu prevederile lit. a)-
e);

prin intermediul unui tert de verificare a identitatii supus obligatiilor de identificare si
verificare a identitatii in conformitate cu dispozitiile legale privind prevenirea,
combaterea si sanctionarea spalarii banilor si a finantérii terorismului, prin aplicarea
procedurilor utilizate §i comunicate autoritatilor de supraveghere din domeniile
respective de activitate.

Art. 43. - Prestatorii de servicii de Incredere calificati trebuie sa pastreze toate informatiile cu
privire la un certificat calificat pentru o perioadd de minimum 10 ani de la data incetdrii
valabilitétii certificatului, potrivit art. 24, alineatul (2) litera h) din Regulament.

Art. 44. -
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(1) Prestatorii de servicii de incredere calificati trebuie sd dispuna de resurse financiare pentru
acoperirea prejudiciilor pe care le-ar putea cauza cu prilejul desfasurarii activitatilor legate
de certificarea semnaturilor electronice.

(2) Asigurarea se realizeaza fie prin subscrierea unei polite de asigurare la o societate de
asigurari, fie prin intermediul unei scrisori de garantie din partea unei institutii financiare de
specialitate, fie printr-o altd modalitate stabilitd prin decizia Organismului de supraveghere.

(3) Suma asigurata si suma acoperitd prin scrisoarea de garantie sunt stabilite de Organismul de
supraveghere.

Contractarea tertilor de verificare a identitatii

Art. 45. -

(1) Dacéd prestatorul de servicii de incredere calificat decide sd se foloseascd de un tert de
verificare a identititii, va incheia in acest sens un contract cu terful de verificare a
identitatii.

(2) In contractul incheiat cu tertii de verificare a identitatii, prestatorii de servicii de incredere
au obligatia de a include clauze privind procedurile de securitate, pregatirea personalului,
auditarea periodica, asigurarea tertului de verificare a identitétii si alte clauze care sa
diminueze riscul si s asigure repararea in caz de prejudicii.

Art. 46. — Prestatorii de servicii de incredere calificati vor raspunde pentru prejudiciile cauzate
oricarei persoane fizice sau juridice ca urmare a nerespectdrii Regulamentului, respectiv a
prezentei legi, de cétre tertii de verificare a identitétii care 1i deservesc.

Revocarea, suspendarea, si incetarea valabilitatii certificatelor

Art. 47. -

(1) Orice prestator de servicii de incredere are obligatia de a suspenda certificatul in termen de
24 de ore din momentul la care a luat la cunostintd sau trebuia si ia la cunostintd despre
aparitia oricaruia dintre urmatoarele cazuri:

a) la cererea semnatarului, dupd o prealabila verificare a identitatii acestuia;

b) in cazul in care o hotérare judecatoreasca definitiva dispune suspendarea certificatului;

¢) in cazul in care informatiile continute in certificat nu mai corespund realitatii, daca nu
se impune revocarea certificatului;

d) in orice alte situatii care constituie cazuri de suspendare a certificatelor eliberate,
potrivit procedurilor de securitate si de certificare declarate de prestator potrivit
Regulamentului.

(2) Orice prestator de servicii de incredere care emite certificate are obligatia de a revoca
certificatul in termen de 24 de ore din momentul in care a luat cunostintd sau trebuia si
putea sd ia cunostintd despre aparitia oriciruia dintre urmaitoarele cazuri:

a) la cererea semnatarului, dupa o prealabila verificare a identitatii acestuia;

b) la decesul sau punerea sub interdictie a semnatarului;

¢) in cazul in care o hotarére judecitoreasci definitiva dispune revocarea;
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d) dacd se dovedeste in mod neindoielnic ci certificatul a fost emis in baza unor informatii
eronate sau false;

e) in cazul in care informatiile esentiale continute in certificat nu mai corespund realitatii;

f) atunci cand confidentialitatea datelor de creare a semnaturii a fost incalcata;

g) in cazul in care certificatul a fost utilizat in mod fraudulos;

h) in orice alte situatii care constituie cazuri de revocare a certificatelor eliberate, potrivit
procedurilor de securitate i de certificare declarate de prestator potrivit
Regulamentului.

(3) Prestatorul de servicii de incredere il va informa de urgenta pe titular despre suspendarea
sau revocarea certificatului, impreund cu motivele care au stat la baza deciziei sale.

(4) Prestatorul de servicii de incredere va inscrie mentiunea de suspendare sau de revocare a
certificatului in registrul electronic de evidentd a certificatelor eliberate prevazut la art. 38,
in termen de 24 de ore de la data la care a fost adoptatd decizia respectiva.

(5) Suspendarea sau revocarea va deveni opozabild tertilor de la data inscrierii sale 1n lista de
certificate suspendate, respectiv revocate gestionatd de prestatorul de servicii de incredere
calificat, in conformitate cu standardele tehnice in vigoare si in registrul prevazut la art. 38.

Art. 48. -

(1) in cazul in care prestatorul de servicii de incredere intentioneaza si inceteze activitatile,
acesta va informa cu cel putin 30 de zile inainte de incetare Organismul de supraveghere.

(2) Organismul de supraveghere trebuie si verifice existenta si aplicarea corectd a dispozitiilor
privind planurile de incetare potrivit art. 17 alin (4) lit. (i) din Regulament.

Registrul prestatorilor de servicii de incredere calificati

Art. 49. -

(1) Organismul de supraveghere are obligatia de a mentine si de a actualiza Registrul
prestatorilor de servicii de Incredere calificati, denumit in continuare Registru.

(2) Registrul constituie evidenta oficiald a prestatorilor de servicii de incredere calificati de
care este responsabil Organismul de supraveghere.

(3) Registrul are rolul de a asigura, prin efectuarea inregistrarilor prevdzute de prezenta lege,
stocarea datelor de identificare si a unor informatii legate de activitatea prestatorilor de
servicii de incredere calificati, precum si informarea publicului cu privire la datele si
informatiile stocate.

(4) Continutul si structura Registrului se stabilesc de catre Organismul de supraveghere, in
termen de 30 de zile de la intrarea in vigoare a prezentei legi, in conformitate cu articolul 22
din Regulament si cu Decizia de punere in aplicare nr. 1505/2015 de stabilire a
specificatiilor tehnice si a formatelor pentru listele sigure in temeiul articolului 22 alineatul
(5) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata
interna.
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Art. 50. - Inregistrarea in Registrul prevazut la art. 49 a datelor de identificare si a informatiilor
necesare cu privire la activitatea prestatorilor de servicii de incredere calificati, se efectueaza pe
bazd de cerere individuala, care trebuie transmisa la Organismul de supraveghere, cel tarziu la
data Inceperii activitatii prestatorului.

Art. 51. -

(1) Registrul este public si se actualizeazd permanent de citre Organismul de supraveghere.

(2) Conditiile gestiondrii Registrului, accesul efectiv la informatiile pe care le contine,
informatiile care pot fi oferite solicitantilor si modul de actualizare a acestuia se stabilesc
prin normele tehnice si metodologice emise de Organismul de supraveghere, in termen de
30 de zile de la data intrarii in vigoare a prezentei legi.

Art. 52. -

(1) Radierea prestatorilor de servicii de incredere calificati din Registru se efectueaza pe baza
comunicarii facute de cétre prestator Organismului de supraveghere cu cel putin 30 de zile
inainte de data incetarii activitétii sale.

(2) Radierea se poate efectua si din oficiu de catre Organismul de supraveghere, in situatia in
care acesta constatd pe orice alta cale ca prestatorul si-a incetat activitatea.

Capitolul V — Recunoasterea certificatelor eliberate de prestatori de incredere calificati
strdini si a dispozitivelor calificate de creare a semnaturilor electronice calificate in cadrul
altor state

Art. 53. -

(1) Un prestator de servicii de incredere calificat, care a obtinut acest statut intr-un stat membru
al Uniunii Europene, in conformitate cu dispozitiile Regulamentului, are dreptul de a-si
desfasura activitatea pe teritoriul Romaniei fara a fi necesara parcurgerea vreunei proceduri
de autorizare sau notificare, cu respectarea regulilor privind prestarea de servicii de
incredere impuse de statul in care prestatorul isi are domiciliul sau sediul.

(2) Certificatul calificat eliberat de cétre un prestator de servicii de incredere cu domiciliul sau
cu sediul Intr-un stat membru al Uniunii Europene, potrivit Regulamentului, este recunoscut
ca fiind echivalent din punct de vedere al efectelor juridice cu certificatul calificat eliberat
de un prestator de servicii de incredere cu domiciliul sau sediul in Romaénia.

Art. 54. — Certificatul calificat eliberat de céatre un prestator de servicii de incredere cu
domiciliul sau cu sediul intr-un stat tert, care nu este membru al Uniunii Europene, pentru un
cetdtean al respectivului stat este recunoscut ca fiind echivalent din punct de vedere al efectelor
juridice cu certificatul calificat eliberat de un prestator de servicii de incredere cu domiciliul
sau sediul in Romania, daca certificatul sau prestatorul de servicii de incredere care 1-a eliberat
este recunoscut prin aplicarea unui acord bilateral sau multilateral intre Romania sau Uniunea
Europeana si alte state sau organizatii internationale, pe bazi de reciprocitate si in conformitate
cu prevederile Regulamentului.
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Art. 55. - Dispozitivele calificate de creare a semnéturilor si sigiliilor electronice calificate in
cadrul unui alt stat membru al Uniunii Europene, in conformitate cu prevederile
Regulamentului sunt recunoscute ca atare si in Romania.

Obligatiile titularilor de certificate

Art. 56. — Titularii de certificate sunt obligati sd solicite, de indat3, revocarea certificatelor, in
cazul in care:
a) au pierdut datele de creare a semndéturii electronice;
b) au motive si creadd cd datele de creare a semnéturii electronice au ajuns la cunostinta
unui tert neautorizat;
¢) informatiile esentiale cuprinse in certificat nu mai corespund realitétii.

Capitolul VI — Accesarea serviciilor publice on-line si pistrarea documentelor in format
electronic

Art. 57. -

(1) In scopul accesarii serviciilor publice on-line, fiecare autoritate sau institutie publica isi
defineste prin ordin al conducitorului institutiei metodele de autentificare, identificare si
autorizare.

(2) Aceste metode se stabilesc in functie de nivelul de incredere necesar accesarii sau utilizarii
fiecarui serviciu public, in urma efectudrii unei analize interne de risc si a unei analize de
impact asupra protectiei datelor cu caracter personal, la propunerea administratorului de
sistem.

(3) Nivelul de incredere solicitat pentru utilizarea serviciilor publice on-line respecta principiile
proportionalitétii §1 necesitatii.

(4) Metodologia de analizd a riscului §i de analizd a impactului asupra protectiei datelor cu
caracter personal se aprobd prin decizie a presedintelui Autoritafii Nationale de
Supraveghere a Prelucrérii Datelor cu Caracter Personal, care se publicd in Monitorul
Oficial al Romaniei, Partea I, in termen de 30 de zile de la data intrdrii in vigoare a
prezentei legi.

(5) Orice prelucrare a datelor cu caracter personal, prin mijloace automate, inclusiv analiza
impactului asupra protectiei datelor cu caracter personal, se poate face numai in conditiile
previzute de Legea nr. 190/2018 privind mésuri de punere in aplicare a Regulamentului
(UE) 2016/679 si de Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general de protectie a datelor).

Art. 58. - Prin ordin al conduciétorului autoritatii sau institutiei publice se stabilesc conditiile
de pastrare a documentelor interne in format electronic.

Art. 59. - Conditiile de péstrare trebuie si asigure:
a) protectia datelor cu caracter personal
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b) accesul la documentele electronice
c¢) realizarea de copii de siguranta
d) masuri de securitate, tehnice si organizatorice.

Art. 60. — Prestatorii de servicii de incredere calificati trebuie si se asigure cid indeplinirea
conditiilor §i masurilor previzute la art. 59 sunt respectate si de furnizorii lor de servicii,
respectiv de tertele parti care au acces la documentele electronice sau la datele cu caracter
personal ale semnatarilor.

Capitolul VII - Sanctiuni

Art. 61. - Constituie contraventie, daca potrivit legii nu constituie infractiune, si se anctioneaza
cu amenda de la 15.000 lei la 75.000 lei fapta prestatorului serviciilor de incredere care:
a) omite sa efectueze notificarea prevazuta la art. 40;
b) impiedicd exercitarea atributiilor de control de citre Organismul de supraveghere prin
personalul desemnat in acest sens;
c) omite si efectueze notificarea prevazuta la art. 48.

Art. 62. — Constituie contraventie, dacd potrivit legii nu constituie infractiune, si se anctioneaza
cu amenda de la 75.000 lei la 750.000 lei fapta prestatorului serviciilor de incredere care:

a) nu respectd prevederile art. 11, prin nefurnizarea informatiilor prevazute la art. 36 alin.
(2) si (3), respectiv in conditiile prevazute la alin. (1) sau prin furnizarea lor inexacta

b) nu respectd dispozitiile art. 38;

¢) elibereaza certificate prezentate titularilor ca fiind calificate, care nu contin mentiunile
previzute la Anexa I a Regulamentului;

d) elibereaza certificate care contin informatii inexacte, informatii care sunt contrare legii,
bunelor moravuri sau ordinii publice, ori informatii a céror exactitate nu a fost verificata

e) elibereazd certificate calificate fird a verifica identitatea solicitantului in conditiile
prezentei legi;

f) nurespectd prevederile art. 43;

g) nu ia masuri pentru asigurarea confidentialititii in cursul procesului de generare a
datelor pentru crearea semnéturilor electronice, in situatia in care sunt generate astfel de
date;

h) stocheazd, reproduce sau dezviluie tertilor datele de creare a semnaturilor electronice,
fara consimtdmantul expres al semnatarului;

1) utilizeazd dispozitive de creare a semnéturilor electronice care nu respectd cerintele
prevazute in Anexa II a Regulamentului;

J) nu suspendd sau nu revoca certificatele eliberate in termenul legal, dacd suspendarea sau
revocarea este obligatorie;

k) continua sd desfasoare activititi legate de certificarea semnaturilor electronice in situatia
in care Organismul de supraveghere a dispus suspendarea sau incetarea activitatii
prestatorului de servicii de incredere;
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) desfasoard activititi legate de certificarea semnéturilor electronice, folosindu-se fara a
avea dreptul de calitatea de prestator de servicii de incredere calificat.

Art. 63. -

(1) Constatarea contraventiilor si aplicarea sanctiunilor previzute in prezentul capitol se face
de catre personalul cu atributii de control din cadrul Organismului de supraveghere.

(2) Prin exceptie de la prevederile art. 28 alin. (1) din Ordonanta Guvernului nr. 2/2001 privind
regimul juridic al contraventiilor, aprobatd cu modificdri si completdri prin Legea nr.
180/2002, cu modificdrile si completérile ulterioare si ale art. 22 alin. (2) din Legea nr.
203/2018 privind masuri de eficientizare a achitirii amenzilor contraventionale, in cazul
sanctiunilor aplicate pentru sadvarsirea contraventiilor prevazute la art. 36 si 37,
contravenientul poate achita, in termen de cel mult 15 zile de la data Inménarii sau
comunicdrii procesului-verbal de constatare a contraventiei si de aplicare a sanctiunii,
jumdtate din cuantumul amenzii aplicate, despre aceasta posibilitate facandu-se mentiune in
procesul verbal.

Capitolul VIII - Dispozitii finale

Art. 64. —

(1) In termen de 30 de zile de la data intrarii in vigoare a prezentei legi, guvernul aproba prin
hotérére, la propunerea Organismului de supraveghere, norme de aplicare a legii.

(2) Ordinul ministrului Comunicatiilor si Societdtii Informationale nr. 449/2017 privind
procedura de acordare, suspendare si retragere a statutului de prestator de servicii de
incredere calificat in conformitate cu Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului din 23 iulie 2014, va fi actualizat in termen de 30 de zile de la
intrarea in vigoare a prezentei legi, prin ordin al conducitorului Organismului de
supraveghere.

Art. 65. — Dispozitiile prezentei legi se completeazd, in mod corespunzitor, cu prevederile
Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie
2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe
piata internd si de abrogare a Directivei 1999/93/CE.

Art. 66. —

(1) La data intrarii in vigoare a prezentei legi, Legea nr. 455/2001 privind semnitura
electronicd, republicatd in Monitorul Oficial al Roméniei, Partea I, nr. 316 din 30 aprilie
2014, cu modificarile ulterioare, precum si orice dispozitii contrare se abroga.

(2) Orice referire la Legea nr. 455/2001 privind semnatura electronicd, va fi considerati o
referire la prezenta lege si la Regulamentul (UE) nr. 910/2014 al Parlamentului European si
al Consiliului din 23 iulie 2014 privind identificarea electronica si serviciile de incredere
pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE.
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Art. 65. — Prezenta lege intrd in vigoare in termen de 30 de zile de la data publicarii
in Monitorul Oficial al Romaniei, Partea I.

Aceasta lege a fost adoptatad de Parlamentul Romaéniei, cu respectarea prevederilor art. 75 si ale
art. 76 alin. (1) din Constitutia Romaniei, republicata.
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