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Stimată doamnă senator,

În legătură cu interpelarea dumneavoastră, având ca obiect „Atribuire contract pentru furnizarea unui 
sistem IT de recunoaștere facială”, precizăm faptul că, din datele puse la dispoziție de către 
Inspectoratul General al Poliției Române, au rezultat următoarele:

Referitor la întrebările nr. 1-3, menționăm faptul că datele cu caracter personal care vor fi prelucrate 
prin intermediul soluției de recunoaștere facială sunt imagini digitale ale persoanelor necunoscute a 
căror identitate este necesar a fi stabilită în cadrul investigațiilor penale. Categoriile de persoane vizate 
au fost comunicate în corespondența noastră anterioară și sunt reiterate și în răspunsul la întrebarea 
nr. 4 din prezentul răspuns.

În ceea ce privește sintagma „activități informativ-operative” la care se face referire în preambulul 
acestei întrebări precizăm faptul că investigațiile penale presupun o suită de activități de cercetare, 
verificare, obținere de informații cu caracter operativ, descoperire, examinare și administrare a probelor 
și mijloacelor materiale de probă etc.

Activitatea in formativ-operativă este o activitate specifică muncii de poliție care se desfășoară, atât în 
timpul urmăririi penale pentru elucidarea unei cauze, cât și înainte, conform art. 26 alin. (1) pct. 8 din 
Legea nr. 218/2002 privind organizarea și funcționarea Poliției Române, republicată, care prevede faptul 
că Poliția Română are printre atribuțiile principale și culegerea de informații în vederea cunoașterii, 
prevenirii și combaterii infracțiunilor, precum și a altor fapte ilicite.

Potrivit art. 56 din Legea nr. 218/2002, republicată, „În scopul realizării activităților de prevenire, 
depistare, investigare sau urmărire penală a infracțiunilor sau executării pedepselor, prevenire și 
combatere a altor fapte ilegale, precum și de menținere a ordinii și siguranței publice:
a) acțiunile polițistului în spații publice, precum și intervenția realizată în condițiile art. 52 ori pentru 
executarea unui mandat pot fi înregistrate cu mijloacele foto-audio-video din dotare, fără 
consimțământul persoanelor vizate;
b) Poliția Română este autorizată să fixeze, ocazional, cu mijloace foto-audio-video sau prin alte 
mijloace tehnice din dotare, momente operative cu privire la activități publice desfășurate în locuri 
publice, fără consimțământul persoanelor vizate, în cazul în care există motive verosimile pentru a bănui 
că în aceste locuri publice ar putea fi comise infracțiuni sau alte fapte ilegale ori tulburată ordinea și 
siguranța publică.
(2) Poliția Română este autorizată să acceseze, în mod direct și gratuit, sistemele de supraveghere a 
spațiilor publice ce sunt instalate în scopul prevenirii criminalității, pazei bunurilor și protecției 
persoanelor sau supravegherii traficului rutier și care aparțin organelor administrației publice centrale 
sau locale, cu excepția celor cu atribuții în domeniul apărării și securității naționale, atunci când:
a) există motive verosimile pentru a bănui că imaginile fotografice ori înregistrările audio și/sau video 
prelucrate prin aceste sisteme pot servi la identificarea:
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1. persoanelor care pregătesc, săvârșesc sau au săvârșit o infracțiune;
2. persoanelor care au fost prezente la locul săvârșirii unei infracțiuni ori au cunoștință despre faptă, 
autor sau despre bunurile având legătură cu fapta;
3. persoanelor date în urmărire sau căutate potrivit legii;
4. bunurilor supuse confiscării, interzise la deținere, căutate potrivit legii sau care pot fi utilizate ca 
probe într-o procedură judiciară;
b) imaginile fotografice ori înregistrările audio și/sau video prelucrate prin aceste sisteme sunt necesare 
pentru:
1. constituirea și adaptarea dispozitivelor de menținere a ordinii publice, cu ocazia adunărilor publice 
sau a evenimentelor ce implică prezența unui public numeros, precum și pentru realizarea intervenției în 
cazul în care adunările publice își pierd caracterul pașnic și civilizat;
2. îndrumarea, supravegherea și controlul respectării normelor de circulație rutieră.
(3) Se interzice prelucrarea datelor cu caracter personal conținute de imaginile fotografice ori 
înregistrările audio și/sau video în alte scopuri decât cele în care au fost colectate, cu excepția situațiilor 
prevăzute expres de lege și numai dacă sunt asigurate garanțiile necesare pentru protejarea drepturilor 
persoanelor vizate.
(4) Poliția Română poate păstra imaginile fotografice ori înregistrările audio și/sau video obținute 
potrivit alin. (1) sau (2) pe o perioadă de 6 luni de la data obținerii acestora, cu excepția situațiilor în 
care sunt utilizate în cadrul unei proceduri judiciare, caz în care acestea urmează regimul probelor. La 
împlinirea acestui termen imaginile și/sau înregistrările se distrug, prin proceduri ireversibile.”

Referitor la întrebarea nr. 4, categoriile de persoane de interes pentru investigațiile penale a căror 
identitate trebuie stabilită și care pot face obiectul recunoașterii faciale pe baza imaginilor sunt:
- persoane cu identitate necunoscută ce au fost implicate/suspecte de a fi implicate în comiterea unei 
fapte penale sau care au fost prezente la comiterea unei astfel de fapte;
- persoane cu identitate necunoscută care pot furniza informații utile unei investigații penale;
- persoane dispărute;
- persoane cu identitate necunoscută care nu se pot legitima (altele decât cele implicate/suspecte ori care 
pot furniza informații utile unei investigații penale) și care nu pot fi identificate prin altă modalitate (de 
exemplu prin intermediul amprentelor);
- rămășițe umane care conțin trăsături faciale și a căror identitate nu poate fi stabilită.

Referitor la întrebarea nr. 5, drepturile persoanelor vizate vor putea fi asigurate numai acelor persoane 
care au fost identificate în urma procesului de recunoaștere facială (RFA). Respectarea acestora va fi 
realizată prin aplicarea regulilor din Legea nr. 363/2018, una dintre garanțiile respectării acestora va fi 
asigurată prin realizarea trasabilității datelor pe toată perioada prelucrării acestora.

Pentru asigurarea securității prelucrării datelor cu caracter personal și pentru respectarea drepturilor, vor 
fi adoptate următoarele măsuri:
a) Autentificare: Soluția RFA va putea fi accesată exclusiv de către lucrători criminaliști special 
desemnați, numai pe bază de nume de utilizator și parolă și numai din rețeaua securizată a 
Inspectoratului General al Poliției Române;
b) Auditare: Soluția RFA asigură o jurnalizare completă a evenimentelor, inclusiv activitățile 
utilizatorilor sau ale administratorilor;

În acest sens, vor fi jurnalizate activitățile de căutare și vizualizare a datelor, împreună cu numele de 
utilizator, ora, data și tipul acțiunii. Prin accesarea jurnalului de audit, administratorii sau utilizatorii 
special desemnați pot verifica informațiile despre tipul interacțiunii utilizatorilor cu sistemul, incluzând

acțiuni precum legarea utilizatorilor (cu succes sau fără succes), vizualizarea unui obiect sau a unei 
înregistrări, orice modificare realizată asupra unei imagini, exportul unor informații etc.
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De asemenea, soluția RFA va asigura o soluție de management al log-urilor cu următoarele capabilități:
• facilități de analiză a log-urilor, prin existența unor mecanisme de transformare și procesare a log-uri 
lor;
• jurnaiizarea operațiilor generale precum login și logout (cu sau fără succes);
• posibilitatea definirii metodei de retenție a mesajelor de log pe bază de număr de mesaje sau intervale 
de timp;
• posibilitatea de identificare a câmpurilor în fiecare mesaj de log și indexarea pe baza câmpurilor 
identificate;
» posibilitatea de căutare în arhiva de loguri după orice câmp identificat sau pe bază de expresii regulate 
în cadrul întregului mesaj;
• posibilitatea de a afișa printr-un „dashboard” diferite rapoarte generate de căutări în arhiva de iogo-uri 
pe baza câmpurilor identificate în mesajele de log;
• posibilitatea de a genera statistici pe baza oricărui câmp identificat în cadrul unui mesaj de log;
• posibilitatea de alertare și executare de acțiuni in momentul identificării unor evenimente în cadrul 
mesajelor de log.
c) Modificare: Utilizatorii bazelor de date Ia care se va conecta soluția RFA au posibilitatea actualizării 
datelor biografice și biometrice ale persoanelor ce fac obiectul stocării în scopul menținerii la zi ale 
acestora. Procesul de actualizare a datelor de către utilizatori este în întregime supus auditului. 
Metadatele aferente imaginilor colectate și stocate prin intermediul soluției RFA vor putea fi actualizate 
ori de câte ori este necesar;
d) Partajare: Datele biometrice colectate prin intermediul soluției RFA nu sunt partajate sau puse la 
dispoziția niciunui terț. Nu sunt considerate terți autoritățile publice cărora li se pot comunica date cu 
caracter personal în cadrul unei anumite anchete în conformitate cu dreptul Uniunii Europene sau cu 
dreptul intern. Prelucrarea acestor date de către autoritățile publice vizate respectă normele aplicabile în 
materie de protecție a datelor, în conformitate cu scopurile prelucrării;
e) Securizarea: Conexiunile din cadrul rețelei private a IGPR sunt realizate folosind conexiuni de tip 
VPN securizate cu chei de criptare.

Referitor la întrebarea nr. 6, precizăm faptul că folosirea soft-ului de recunoaștere facială va fi făcută 
de către lucrători criminaliști anume desemnați.

Cu privire la colectare și stocare, personalul este cel prevăzut la răspunsul de la întrebările nr. 1-3.

Referitor la întrebarea nr. 7, menționăm faptul că, în conformitate cu prevederile secțiunii 2.2 
„Informații despre contextul care a determinat achiziționarea produselor” din caietul de sarcini, „se 
urmărește integrarea soluției de recunoaștere facială în cadrul Sistemului Informatic Sectorial al Poliției 
Române [...]”.

Astfel, se vor aplica măsurile de securitate specifice, existente la nivelul Sistemului Informatic Sectorial 
al Poliției Române, care presupun o serie de politici de securitate și folosirea unor utilitare specifice 
precum:

> Pentru transferul datelor este utilizată o rețea privată securizată (rețeaua privată a MAI), iar 
întreaga infrastructură utilizată este protejată printr-un sistem complex de securitate, cu 
mecanisme specifice (firewall, IDS, WAF, etc.)

> Datele sunt stocate în Data Center-ele Inspectoratului General al Poliției Române și nu pot fi 
accesate din rețele publice;

> Serverele din Data Center utilizează versiuni actualizate ale sistemului lor de operare, unde se 
aplică periodic actualizări de securitate;

> Toate aplicațiile informatice sunt la zi și actualizările de securitate sunt aplicate periodic;
> Soluția este accesată numai pe bază de nume de utilizator și parolă de Active Directory și numai 

de către lucrători criminaliști anume desemnați. Conturile utilizatorilor sunt unice și nu pot fi 
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utilizate în comun. Există o politică de schimbare periodică a parolelor de către utilizatori, 
precum și condiții minime de complexitate a parolei;

> Soluția va dispune de un amplu sistem de audîtare al activităților în scopul asigurării unei 
trasabilități complete;

> Securitatea informatică a datelor prelucrate va fi implementată la nivelul bazei de date prin 
furnizarea tuturor activităților efectuate de către utilizatori sau de către administratori, prin 
oferirea unei funcționalități de management al log-urilor.

Referitor la întrebarea nr. 8, structurile criminalistice ale Poliției Române nu dispun în prezent de un 
instrument de căutare în bazele de date biometrice folosind drept criteriu o imagine digitală a unei 
persoane de interes necunoscute. Datele și informațiile la care face referire caietul de sarcini reprezintă 
imaginile faciale ale persoanelor de interes necunoscute, precum și informațiile cu caracter operativ 
atașate acestora.

Rezultatele analizei și examinărilor efectuate, obținute de lucrătorii criminaliști în urma proceselor de 
căutare/comparare a imaginilor, vor fi comunicate organelor judiciare care au formulat o solicitare în 
acest sens. La rândul lor, organele judiciare vor utiliza datele și informațiile operative furnizate de 
criminaliști în cadrul investigațiilor penale pe care le desfășoară. Mai multe amănunte au fost prezentate 
în răspunsul la întrebările nr.1-3.

Referitor la întrebările nr. 9-10, vă informăm că modul de derulare a activităților din cadrul 
proiectului cu fonduri europene alocate din Fondul pentru Securitate Internă se realizează conform unui 
calendar de implementare prevăzut în fișa de proiect, fiind prevăzute perioade:
- de analiză/definire a cerințelor tehnice și realizare a documentației de achiziție, respectiv de derulare a 
procedurilor de achiziție (pe parcursul anului 2019);
- de implementare a componentelor software, instalare a echipamentelor și operaționalizare a sistemului 
(01.01.2020-31.08.202I);
- de instruire a administratorilor și utilizatorilor în tehnologiile achiziționate (septembrie-octombrie 
2021).

Prima etapă de elaborare a cerințelor tehnice ale sistemului și de efectuare a procedurii de achiziție a 
avut întârzieri în realizarea acesteia cauzate de factori obiectivi, fiind stabilită într-un un nou termen, 
respectiv 27.11.2019 -27.11.2020.

Anunțul în S.E.A.P. pentru derularea procedurii a fost postat la data de 27.08.2019.
Procedura de achiziție a sistemului de identificare și recunoaștere facială (NBIS) a fost licitație deschisă 
conform prevederilor art. 68 alin. (1) lit. a) din Legea nr. 98/2016 privind achizițiile publice, cu 
modificările și completările ulterioare și s-a derulat până la data de 08.05.2020.

În acest sens și raportat la datele și termenele prevăzute mai sus, planificarea și realizarea activităților 
din proiect nu au putut previziona situația cauzată de COVID-19 și nu există o corelație sau dependență 
față de o perioadă cu caracter excepțional și temporar.

În concluzie, utilizarea sistemului de recunoaștere facială este un instrument care nu face altceva decât 
să înlesnească și să optimizeze viteza de reacție a Poliției Române în realizarea atribuțiilor specifice.

Cu deosebită considerație, « z

MJ^STRUL ^FACERI LANTERNE

Ion Marcel VELA
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