


1. persoanelor care pregatesc, sivarsesc sau au savarsit o infractiune;

2. persoanelor care au fost prezente la locul sdvérsirii unei infractiuni ori au cunostintd despre fapti,
autor sau despre bunurile avand legatura cu fapta;

3. persoanelor date Tn urmdrire sau cdutate potrivit legii;

4. bunurilor supuse confiscarii, interzise la detinere, cautate potrivit legii sau care pot fi utilizate ca
probe intr-0 procedurd judiciara;

b) imaginile fotografice ori inregistririle audio si/sau video prelucrate prin aceste sisteme sunt necesare
pentru:

1. constituirea si adaptarea dispozitivelor de mentinere a ordinii publice, cu ocazia adundrilor publice
sau a evenimentelor ce implicd prezenta unui public numeros, precum si peniru realizarea interventiei in
cazul in care adunarile publice 1si pierd caracterul pasnic si civilizat;

2. indrumarea, supravegherea §i controlul respectérii normelor de circulatie rutiers.

(3) Se interzice prelucrarea datelor cu caracter personal confinute de imaginile fotografice ori
inregistririle audio gi/sau video in alte scopuri decét cele 1n care au fost colectate, cu exceptia situatiilor
previzute expres de lege si numai dacd sunt asigurate garantiile necesare pentru protejarea drepturilor
persoanelor vizate.

(4) Politia Roména poate pistra imaginile fotografice ori nregistririle audio si/sau video obtinute
potrivit alin. (1) sau (2) pe o perioada de 6 luni de la data obtinerii acestora, cu exceptia situatiilor in
care sunt utilizate in cadrul unei proceduri judiciare, caz 1n care acestea urmeaza regimul probelor. La
implinirea acestui termen imaginile si/sau nregistrarile se distrug, prin proceduri ireversibile.”

Referitor la intrebarea nr. 4, categoriile de persoane de interes pentru investigatiile penale a caror
identitate trebuie stabilitd si care pot face obiectul recunoasterii faciale pe baza imaginilor sunt:

- persoane cu identitate necunoscutd ce au fost implicate/suspecte de a fi implicate in comiterea unei
fapte penale sau care au fost prezente la comiterea unei astfel de fapte;

- persoane cu identitate necunoscutd care pot furniza informatii utile unei investigatii penale;

- persoane dispdrute;

- persoane cu identitate necunoscuta care nu se pot legitima (altele decét cele implicate/suspecte ori care
pot furniza informatii utile unei investigatii penale) si care nu pot fi identificate prin altd modalitate (de
exemplu prin intermediul amprentelor);

- rimasite umane care confin trasituri faciale si a caror identitate nu poate fi stabilita.

Referitor 1a intrebarea ur. 5, drepturile persoanelor vizate vor putea fi asigurate numai acelor persoane
care au fost identificate Tn urma procesului de recunoagtere faciald (RFA). Respectarea acestora va fi
realizatd prin aplicarea regulilor din Legea nr. 363/2018, una dintre garantiile respectarii acestora va fi
asiguratd prin realizarea trasabilitétii datelor pe toatd perioada prelucririi acestora.

Pentru asigurarea securitatii prelucrdrii datelor cu caracter personal i pentru respectarea drepturilor, vor
fi adoptate urmdtoarele masuri:

a) Autentificare: Solutia RFA va putea fi accesatd exclusiv de citre lucrdtori criminalisti special
desemnati, numai pe bazi de nume de utilizator si parold si numai din refeaua securizatd a
Inspectoratului General al Politiei Roméine;

b) Auditare: Solutia RFA asigurd o jurnalizare completd a evenimentelor, inclusiv activititile
utilizatorilor sau ale administratorilor;

fn acest sens, vor fi jurnalizate activitigile de ciutare si vizualizare a datelor, impreund cu numele de
utilizator, ora, data i tipul actiunii. Prin accesarea jurnalului de audit, administratorii sau utilizatorii
special desemnati pot verifica informatiile despre tipul interactiunii utilizatorilor cu sistemul, incluzénd

actiuni precum logarea utilizatorilor (cu succes sau fdri succes), vizualizarea unui obiect sau a unei
fnregistrari, orice modificare realizatd asupra unei imagini, exportul unor informatii ete.
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De asemenea, sclutia RFA va asigura o solutie de management al log-urilor cu urmétoarele capabilitafi:

* facilitati de analiza a log-urilor, prin existena unor mecanisme de transformare si procesare a log-uri
lor;

* jurnalizarea operatiilor generale precum login si logout {cu sau fara succes);

* posibilitatea definirii metodei de retentie a mesajelor de log pe bazi de numir de mesaje sau intervale
de timp;

* pasibilitatea de identificare a cmpurilor in fiecare mesaj de log si indexarea pe baza cdmpurilor
identificate;

* posibilitatea de cautare in arhiva de loguri dupa orice cAmp identificat sau pe bazi de expresii regulate
fn cadrul Intregului mesaj;

* posibilitatea de a afisa printr-un ,,dashboard” diferite rapoarte generate de cautdri in arhiva de logo-uri
pe baza cAmpurilor identificate in mesajele de log;

» posibilitatea de a genera statistici pe baza oricdrvi cdmp identificat in cadrul unui mesaj de log;

* posibilitatea de alertare i executare de actiuni in momentul identificrii unor evenimente in cadrul
mesajelor de log.

¢) Modificare: Utilizatorii bazelor de date la care se va conecta solutia RFA au posibilitatea actualizirii
datelor biografice gi biometrice ale persoanelor ce fac obiectul stocirii in scopul mentinerii la zi ale
acestora. Procesul de actualizare a datelor de citre utilizatori este in intregime supus auditului.
Metadatele aferente imaginilor colectate si stocate prin intermediul solutiei RFA vor putea fi actualizate
ori de céte ori este necesar;

d) Partajare: Datele biometrice colectate prin intermediul solutiei RFA nu sunt partajate sau puse la
dispozitia niciunui terf. Nu sunt considerate terti autorititile publice céirora li se pot comunica date cu
caracter personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii Europene sau cu
dreptul intern. Prelucrarea acestor date de cétre autoritifile publice vizate respectd normele aplicabile in
materie de protectie a datelor, in conformitate cu scopurile prelucririi;

e) Securizarea: Conexiunile din cadrul refelei private a IGPR sunt realizate folosind conexiuni de tip
VPN securizate cu chei de criptare,

Referitor la intrebarea nr. 6, precizdm faptul ca folosirea soft-ului de recunoastere faciala va fi facuts
de cétre lucrdtori criminalisti anume desemnati.

Cu privire la colectare §i stocare, personalul este cel prevdzut la raspunsul de la Intrebérile nr, 1-3.

Referitor la intrebarea nr. 7, mentionam faptul c3, in conformitate cu prevederile sectiunii 2.2
»Informatii despre contextul care a determinat achizitionarea produselor” din caietul de sarcini, ,,se
urmiregte integrarea solufiei de recunoagtere faciald in cadrul Sistemului Informatic Sectorial al Politiei
Romane [...J".

Astfel, se vor aplica mésurile de securitate specifice, existente la nivelu! Sistemului Informatic Sectorial
al Poliiei Romane, care presupun o serie de politici de securitate si folosirea unor utilitare specifice
precum:

» Pentru transferul datelor este utilizatd o retea privatd securizati (refeaua privatd a MAI), iar
intreaga infrastructurd utilizati este protejatd printr-un sistem complex de securitate, cu
mecanisme specifice (firewall, IDS, WAF, etc.)

Datele sunt stocate in Data Center-ele Inspectoratului General al Politiei Roméne si nu pot fi
accesate din rejele publice;

Serverele din Data Center utilizeaza versiuni actualizate ale sistemului lor de operare, unde se
aplic3 periodic actualiziri de securitate;

Toate aplicatiile informatice sunt la zi si actualizirile de securitate sunt aplicate periodic;

Solutia este accesatd numai pe bazi de nume de utilizator si parold de Active Directory gi numai
de citre lucritori criminalisti anume desemnati. Conturile utilizatorilor sunt unice si nu pot fi
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utilizate in comun. Existd o politicd de schimbare periodicd a parolelor de citre utilizatori,
precum si conditii minime de complexitate a parolei,

» Solutia va dispune de un amplu sistem de auditare al activititilor in scopul asigurdrii unei
trasabilititi complete;

» Securitatea informatici a datelor prelucrate va fi implementatd la nivelul bazei de date prin
furnizarea tuturor activitafilor efectuate de citre utilizatori sau de cdtre administratori, prin
oferirea unei functionalititi de management al log-urilor.

Referitor la intrebarea nr. 8, structurile criminalistice ale Politiei Roméne nu dispun in prezent de un
instrument de ciutare in bazele de date biometrice folosind drept criteriu o imagine digitald a vnei
persoane de interes necunoscute. Datele si informatiile la care face referire caietul de sarcini reprezinta
imaginile faciale ale persoanelor de interes necunoscute, precum si informatiile cu caracter operativ
atagate acestora.

Rezultatele analizei si examindrilor efectuate, obtinute de lucrtorii criminalisti in urma proceselor de
cdutare/comparare a imaginilor, vor fi comunicate organelor judiciare care au formulat o solicitare in
acest sens. La randul lor, organele judiciare vor utiliza datele si informatiile operative furnizate de
criminalisti In cadrul investigatiilor penale pe care le desfigoars. Mai multe amanunte au fost prezentate
n rispunsul la intrebdrile nr.1-3.

Referitor la fntrebirile nr. 9-10, vi informim ci modul de derulare a activitdtilor din cadrul
proiectului cu fonduri europene alocate din Fondul pentru Securitate Interna se realizeazd conform unui
calendar de implementare previzut in figa de proiect, fiind previzute perioade:

- de analizéd/definire a cerintelor tehnice si realizare a documentatiei de achizitie, respectiv de derulare a
procedurilor de achizitie (pe parcursul anului 2019);

- de implementare a componentelor software, instalare a echipamentelor si operationalizare a sisternului
(01.01.2020-31.08.2021);

- de instruire a administratorilor §i utilizatorilor in tehnologiile achizijionate (septembrie-octombrie
2021).

Prima etapi de elaborare a cerintelor tehnice ale sistemului i de efectuare a procedurii de achizitie a
avut intdrzieri in realizarea acesteia cauzate de factori obiectivi, fiind stabilitd Tntr-un un nou termen,
respectiv 27.11.2019 - 27.11.2020.

Anuntui in S.E.A.P. pentru derularea procedurii a fost postat |a data de 27.08.2019.

Procedura de achizitie a sistemului de identificare si recunoagtere faciald (NBIS) a fost licitatie deschisa
conform prevederilor art. 68 alin. (1) lit. a) din Legea nr. 98/2016 privind achizitiile publice, cu
modificirile si completirife ulterioare si s-a derulat pand la data de 08.05.2020.

In acest sens si raportat la datele §i termenele previzute mai sus, planificarea si realizarea activitdfilor
din proiect nu au putut previziona situafia cauzati de COVID-19 si nu existd o corelafie sau dependenia
fata de o perioadi cu caracter exceptional §i temporar.

in concluzie, utilizarea sistemului de recunoastere facial este un instrument care nu face altceva decét
s Inlesneasci si s optimizeze viteza de reactie a Politiel Romane in realizarea atributiilor specifice.
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