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SENAT

Comisia pentru apirare, ordine publicid si siguranta nationala

Nr. XXV/155/09.12.2014

RAPORT
asupra PROIECTULUI DE LEGE PRIVIND
SECURITATEA CIBERNETICA A ROMANIEI

in conformitate cu prevederile art. 68 din Regulamentul Senatului, cu modificarile ulterioare,
Comisia pentru apdrare, ordine publica si siguranta nationala a fost sesizatd, de catre Biroul Permanent
al Senatului, prin L 580/2014, in vederea dezbaterii si elaboririi Raportului asupra Proiectului de
lege privind securitatea ciberneticd a Romaniei, initiat de Guvernul Roméniei.

Proiectul de lege are ca obiect reglementarea activititilor in domeniul securititii
cibernetice, componentd a securititii nationale a Rominiei, precum si obligatiile ce revin
persoanelor juridice de drept public sau privat in scopul protejirii infrastructurilor cibernetice.

Consiliul Legislativ, a avizat favorabil proiectul de lege, cu observatii si propuneri.

La dezbateri au participat, in conformitate cu prevederile art.61 din Regulamentul Senatului,
reprezentanti ai Ministerului .pentru Societatea Informationald, ai Serviciului Roman de Informatii,
precum si ai Ministerului Afacerilor Interne.

In urma dezbaterilor, in sedinta din 09 decembrie 2014, membrii Comisiei, cu majoritate de
voturi, au hotarat si adopte Raport de admitere, cu amendamentele cuprinse in Anexa, care face
parte integranta din prezentul Raport.

Comisia pentru aparare, ordine publica si siguranta nationald supune spre dezbatere si adoptare
plenului Senatului, Raportul de admitere, cu amendamente $i Proiectul de lege.

in raport cu obiectul de reglementare, proiectul de lege face parte din categoria legilor
organice si urmeazd a fi adoptat 1In conformitate cu prevederile art.76 alin.(1) din Legea
fundamentala.

Potrivit art.75 alin.(3) din Constitutia Roméniei, republicata, si ale art.88 alin.(8), pct. 2 din
Regulamentul Senatului, cu modificérile ulterioare, Senatul este Cameria Decizionala.

PRESEDINEE, e SECRETAR,
Senator QO ) Senator
Corneliu DO TOIU NICOL »

intocmit Cons. Viorica Popovici



AMENDAMENTE ADMISE

ANEXA
la Raportul Proiectului de Lege privind securitatea cibernetici a Rominiei (L 580/2014)
Text Lege Amendamente Comisie Motivatii

Nr.

crt.

1. Art. 5 - (3) — modificat.

Art. 5 -

(3) atac cibernetic — actiune ostili de | (3) atac cibernetic - actiune ostila de
naturd si afecteze securitatea ciberneticd, | naturd si afecteze securitatea cibernetica.
desfagurata in spatiul cibernetic.

2. Art. 5 —(5) - completat. Pentru claritatea textului raportat
Art. 5 — (5) incident cibernetic — (5) incident de securitate cibernetici — | la domeniul de referinta al
eveniment survenit in spatiul cibernetic ale | eveniment survenit in spatiul cibernetic legii — securitatea cibernetica.
cérui consecinte afecteazi securitatea ale cérui consecinte afecteaza securitatea
cibernetica. cibernetici.

3. Art.5 —pct. 17. nou introdus Se defineste termenul de furnizor de

17. furnizor de servicii de securitate
cibernetica — orice persoana juridica,
romdand sau striini, care are ca obiect
de activitate prestarea de servicii in
domeniul securititii cibernetice caitre
terti.

servicii de sécuritate cibernetica.

Asa cum se stipuleazd in Strategia
de securitate cibernetica a
Romaniei un obiectiv al strategiet 1l

reprezinta “promovarea §i
dezvoltarea  cooperadrii intre
sectorul public si cel privat in plan
national”.

Furnizorul de servicii de securitate
ciberneticd joacd astfel rolul unui
tert de Incredere

in ceea ce priveste
sistemelor informatice.

securitatea




Art. 10 — (5) CERT-RO reprezinta
un punct national de contact cu structurile de
tip CERT care functioneazi in cadrul
institutiilor sau autoritatilor publice ori al
altor persoane juridice de drept public sau
privat, nationale ori internationale, cu
respectarea competentelor ce revin celorlalte
autoritdti si institufii publice cu atributii in
domeniu, potrivit legii.

Art. 10 — (5) - modificat si completat.

(5) Centrul National de Réaspuns la
Incidente de Securitate Cibernetica,
denumit in continuare CERT-RO,
reprezintd un punct national de contact cu
structurile de tip CERT care functioneaza
in cadrul institutiilor sau autoritatilor
publice ori al altor persoane juridice de
drept public sau privat, nationale ori
internationale, cu respectarea
competentelor ce revin celorlalte autoritati
si institutii publice cu atributii in domeniu,
potrivit legii.

Art. 13 —(1) In vederea realizirii coerentei
activitatilor din cadrul SNSC, Ministerul
pentru Societatea Informationala asigura
legétura COSC cu autorititile si institutiile
publice care nu sunt reprezentate in cadrul
acestuia, iar prin_Centrul National de
Rispuns la Incidente de Securitate,
denumit in continuare CERT-RO, cu
detinatorii de infrastructuri cibernetice,
persoane juridice de drept privat.

Art. 13 — (1) — modificat.

(1) In vederea realizarii coerentei
activitatilor din cadrul SNSC, Ministerul
pentru Societatea Informationald asigura
legatura COSC cu autorititile si institutiile
publice care nu sunt reprezentate in cadrul
acestuia, iar prin CERT-RO, cu
detinatorii de infrastructuri cibernetice,
persoane juridice de drept privat.

in conformitate cu Art.10- (5) —
amendament propus de Comisie

Art. 15 —(2) Organizarea SNAC, masurile
specifice pe care autoritdtile si institutiile
publice competente le implementeaza pentru
fiecare nivel de alerta, precum si procedura
de instituire a nivelurilor de alerti si
cerintele privind elaborarea planurilor de
actiune se aproba prin norme metodologice,
la propunerea SRI.

Art. 15 —<(2) — modificat.

2) Organizarea SNAC, mésurile specifice
pe care autorititile si institutiile publice
competente le implementeaza pentru
fiecare nivel de alertd, precum si
procedura de instituire a nivelurilor de
alerta si cerintele privind elaborarea
planurilor de actiune se aproba prin norme
metodologice.




Art 16 - aliniat nou

(2) Detinatorii de infrastructuri
cibernetice implementeazia masurile
tehnice prevazute la alin.(1) lit.b prin
utilizarea de resurse interne sau prin
intermediul unor furnizori de servicii
de securitate cibernetica .

Permite externalizarea,
implementarea obligatiilor

ce le revin conform Art. 16 — alin 1
ciatre un furmnizor de servicii de
securitate informatica.

Art. 18. - Detindtorii de infrastructuri
cibernetice, furnizori de servicii de internet
au obligatia de a-si notifica clientii,
persoane de drept public si privat, de
indatd, dar nu mai tirziu de 24 de ore din
momentul in care au fost sesizati de
autoritdfile competente potrivit prezentei
legi, cu privire la,situatiile in care sistemele
informatice utilizate de acestia au fost
implicatein incidente sau atacuri cibernetice
si de a dispune masurile necesare 1in
vedereare stabilirii conditiilor normale de
functionare.

Art.18 — modificat.

- Detinatorii de infrastructuri cibernetice,
furnizori de servicii de internet, au
obligatia de a-si notifica clientii, de
indati, din momentul in care au fost
sesizati de autorititile competente potrivit
prezentei legi, cu privire la situatiile in
care sistemele informatice utilizate de
acestia au fost implicate in incidente sau
atacuri cibernetice si de a dispune
masurile necesare in vederea restabilirii
conditiilor normale de functionare.

Art. 19 — (4) La elaborarea catalogului
ICIN, Ministerul pentru  Societatea
Informationald va colabora si cu ANCOM,
in situatia persoanelor juridice de drept
privat care detin calitatea de furnizori de
retele publice sau servicii de comunicatii
electronice destinate publicului.

Art. 19— (4) - modificat.

(4) La intocmirea catalogului ICIN,
Ministerul pentru Societatea
Informationalda  colaboreaza si cu
ANCOM, in situatia persoanelor juridice
de drept privat care detin calitatea de
furnizori de retele publice sau servicii de
comunicatii electronice destinate
publicului.




Art. 19 — (7) Persoanele juridice de drept
public si privat detinatoare de ICIN sau care
au in responsabilitate ICIN trebuie sa
notifice CNSC si CERT-RO, in termen de
48 de ore, cu privire la orice modificare
intervenitd in regimul juridic al ICIN,
respectiv in configuratia acesteia.

Art. 19 — (7) — modificat.

(7) Persoanele juridice de drept public si
privat detindtoare de ICIN sau care au n
responsabilitate ICIN trebuie si notifice
CNSC si CERT-RO, in termen de 72 de
ore cu privire la orice modificare
intervenitd in regimul juridic al ICIN,
respectiv in configuratia acesteia.

10.
Art. 20, alin 1 lit ¢) — meodificatd si | Stabilirea  frecventei  realizirii
Art. 20, alin 1 lit ¢) completata. auditurilor este necesard pentru un
cadru comun de verificare a
¢) sd efectueze periodic si/sau si permitd | ¢) si efectueze anual si/sau si permitd | nivelului de securitate pentru toate
efectuarea unor auditiri de securitate | efectuarea unor auditari de securitate | persoanele juridice de drept public
cibernetici, la solicitarea motivati a | Ciberneticd, la solicitarea motivatd a | sau privat care defin sau au in
autoritatilor competente potrivit prezentei autf)rltanlor. cior.npetente potr1v.1t prezentei | responsabilitate ICIN.
legi. legl.. Auditirile de s.ecurltate. sunt N s .
realizate de catre autoritatea nationala | Stabilirea entitatii care poate realiza
in domeniul securititii cibernetice, | auditul elimind ambiguititile care
prevazuta la art. 10 alin (1) sau de catre | pot sd apard la momentul aplicarii
furnizori de servicii de securitate | legii.
cibernetica .
11.

Art 20 (3) aliniat nou

(3) Persoanele juridice de drept public
sau privat care detin sau au fin
responsabilitate = ICIN  indeplinesc
obligatiile previzute la alin (1) lit. a, b,
d, e, f, g, h si i prin utilizarea de resurse
interne sau prin intermediul unor
furnizori de servicii de securitate
cibernetica.

Permite externalizarea
implementarea obligatiilor ce le
revin conform Art. 16 — alin 1 citre
un furnizor de servicii de securitate
informatica.




12.

Art. 23 — (1) Securitatea infrastructurilor
cibernetice detinute sau administrate de
furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii
electronice destinate publicului se realizeazi
in conditiile Ordonantei de wurgentd a
Guvernului or. 111/2011 privind
comunicatiile electronice, aprobati, cu
modificiri si completari, prin Legea nr.
140/2012 , precum si in
conformitate cu dispozitiile prezentei legi.

Art. 23 — (1) - completat.

Art. 23 — (1) Securitatea infrastructurilor
cibernetice detinute sau administrate de
furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii
electronice  destinate  publicului  se
realizeazd in conditiille Ordonantei de
urgentd a Guvernului nr. 111/2011 privind
comunicatiile electronice, aprobatd, cu
modificari §i completdri, prin Legea nr.
140/2012, cu modificarile si
completirile ulterioare, precum si in
conformitate cu dispozitiile prezentei legi.

13. Art. 25 — (2) — completat si modificat.
Art. 25 - (2) Autoritdtile si institutiile | 2) Autorititile si institutiile publice au
publice au obligatia de a identifica si | obligatia de a identifica si implementa, in
implementa, in conditiile legii si in termenul | conditiile legii si in termenul previzut de
prevazut de normele metodologice normele metodologice de aplicare a
la prezenta lege, masuri de aparare | prezentei legi, misuri de aparare
ciberneticdi si rispund de executarea | ciberneticdi si rispund de executarea
acestora, fiecare in domeniul sdu de | acestora, fiecare in domeniul siu de
activitate. activitate.

14. Art.27 — lit.a — modificata.

a) Camera Deputatilor si  Senat, a) Camera Deputatilor si Senat, | _ aparatul de lucru al Guvernului
Administratia Prezidentiala  , Guvern, | Administratia  Prezidentialdi  inclusiv

CSAT, precum si institutiile si autoritatile
publice prevazute la art. 10 alin. (1) si (2),
pentru infrastructurile cibernetice proprii sau
aflate in responsabilitate;

Consiliul Suprem de Aparare a Tarii,
Secretariatul General al Guvernului
precum si institutiile si autoritatile publice
prevazute la art. 10 alin. (1) si (2), pentru
infrastructurile cibernetice proprii sau
aflate in responsabilitate;

este alcituit din aparatul de lucru al

primului-ministru, Secretariatul
General al Guvernului,
departamente i alte asemenea

structuri organizatorice cu atributii
specifice stabilite prin hotarare a
Guvernului

- CSAT este o autoritatea
administrativi  autonoma  fard
personalitate juridica, sub

conducerea Presedintelui Romaniei
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15.

Art. 28 - (1) Constituie contraventii
urmatoarele fapte:

a) nerespectarea de citre detinitorii
de infrastructuri cibernetice a obligatiei
privind adoptarea si punerea in aplicare a
politicii de securitate cibernetici care si
respecte cerintele minime de securitate
stabilite potrivit prezentei legi, previzute
la art. 16 lit. a);

b) nerespectarea de citre detinitorii de
sau cei care au in responsabilitate ICIN a
obligatici de notificare cu privire la
modificirile de regim juridic, respectiv de
configuratie a ICIN, previzute la art.19
alin.(7);

c) incilcarea de catre detinitorii de
sau cei care au in responsabilitate ICIN
obligatiilor prevazute la art. 20 alin. (1), lit.
c)-¢) privind efectuarea de auditiri de
securitate  ciberneticd, constituirea de
structuri sau desemnarea de persoane
responsabile cu prevenirea, identificarea si
reactia la incidente cibernetice, respectiv
implementarea de solutii pentru gestionarea
evenimentelor din spatiul cibernetic si
generarea de alerte cu privire la acestea;

d) nerespectarea de citre detindtorii de sau
cei care au In responsabilitate ICIN a
obligatiei privind aplicarea politicilor de
securitate, prevazutd la art. 20 alin.(1) lit.h);

€) nerespectarea de citre detindtorii de
sau cei care au in responsabilitate ICIN a

Art. 28 — (1), lit. a), b), ¢), d), h), g) —
modificate.

— (1) Constituie contraventii urmétoarele
fapte:

a) nerespectarea de cétre detindtorii de
infrastructuri  cibernetice a obligatiei
prevazute la art. 16 lit. a) si d)-f);

b) nerespectarea de citre detinitorii
de ICIN a obligatiei previzute la art. 15
alin(5), (6)si (8) si art.21 alin(2) lit. a);

c) nerespectarea de citre
detinatorii de infrastructuri
cibernetice a obligatiei previazute la
art. 15 alin. (7) si la art.17 alin(1)
lit. a) si b);

d) nerespectarea de catre detinitorii
de sau cei care au in responsabilitate ICIN
a obligatiei prevazute la art.19 alin.(7);

e) inciilcarea de citre detinatorii de
sau cei care au in responsabilitate ICIN a
obligatiilor previzute la art. 20 alin. (1),




cerintelor obligatiei de notificare impuse
potrivit art.20 alin. (1) lit. h);

f) ) nerespectarea de catre detindtorii de
sau cei care au in responsabilitate ICIN a
cerintelor minime de  securitate
cibernetici, a modalititii de notificare,
precum si datele si informatiile care
insotesc in mod obligatoriu notificarea
obligatiei previzuti la art. 20 alin. (1) lit.
i); .

g) nerespectarea de citre detinitorii de sau
cei care au in responsabilitate ICIN care au
transmis notificarea in conditiile fin
conditiile prevazute la art.20 alin. (2) a
obligatiilor de aplicare a planurilor de
securitate sau de actiune, respectiv de a
permite autoritifilor competente si
intervind, precum si a obligatiei de a
retine si asigura integritatea datelor
referitoare la incidentele cibernetice |,
previazute la art.21 alin. (2) lit. ¢) si lit. d);

h) incélcarea de cétre detindtorii de sau
cel care au in responsabilitate ICIN a
obligatiei de a  informa autorititile
competente potrivit legii despre evolutia
incidentului cibernetic notificat si cu
privire la modul in care acesta este

lit. b)-e) privind efectuarea de auditiri
de securitate cibernetici, constituirea
de structuri sau desemnarea de
persoane responsabile cu prevenirea,
identificarea s§i reactia la incidente
cibernetice, respectiv implementarea de
solutii pentru gestionarea
evenimentelor din spatiul cibernetic si
generarea de alerte cu privire la
acestea;

f) nerespectarea de catre detinitorii de
sau cei care au in responsabilitate ICIN a
obligatiei privind aplicarea politicilor
de securitate, previzuti la art.20, alin.

(1), lit. f);

g) nerespectarea de catre detinatorii de
sau cei care au in responsabilitate ICIN a
obligatiei de notificare impuse potrivit
art.20 alin.(1) lit.h);

h) nerespectarea de catre detinatorii de
sau cei care au in responsabilitate ICIN a
cerintelor minime de securitate
ciberneticii, a modalititii de notificare,
precum si informatiile care insotesc in
mod obligatoriu notificarea obligatiei




gestionat, stabilita de prevederile
previzute la art.21 alin. (2) lit.b);

1) nerespectarea de cétre furnizorii de
retele de retele publice sau servicii de
comunicatii electronice destinate publicului,
detindtori de ICIN sau care au fin
administrare infrastructuri cibernetice a
cerintelor minime stabilite de ANCOM, a
modalititii de notificare, precum si a
datelor si informatiilor care insotesc in
mod obligatoriu notificarea, in temeiul
obligatiei previzute la art.23 alin. (3) li.a)
precum si refuzul de a se supune
controlului potrivit art.23 alin. (3) lit. b);

j) nerespectarea obligatiei de notificare a
clientilor de catre detinitorii de infrastructuri
cibernetice, furnizori de servicii de internet,
prevazuti la art.18.

h) nerespectarea de catre detindtorii de
sau cei care au In responsabilitate ICIN a
cerintelor minime de securitate
cibernetici, a modalitatii de notificare,
precum si informatiile care insotesc in
mod obligatoriu notificarea obligatiei
prevazuta la art. 20 alin, (1) lit. i);

1) nerespectarea de citre detindtorii de
sau cei care au in responsabilitate ICIN
care au transmis notificarea in
conditiile prevazute la art.20 alin (2) a
obligatiilor de aplicare a planurilor de
securitate sau de actiune, respectiv de a
permite autorititilor competente si
intervina, precum si a obligatiei de a
retine si asigura integritatea datelor
referitoare la incidentele cibernetice,
previazute la art.21 alin (2) lit. ¢) si lit.
d);

j) incdlcarea de catre detindtorii de sau
cel care au in responsabilitate ICIN a
obligatiei de a informa autorititile
competente potrivit legii despre evolutia
incidentului cibernetic notificat si cu
privire la modul in care acesta este
gestionat, stabilitd de prevedeile prevazute
la art.21 alin.(2) lit. b);

k) — nou introdus
k) nerespectarea de citre furnizorii




de retele publice sau servicii de
comunicatii  electronice  destinate
publicului, detinatori de ICIN sau care
au In administrare infrastructuri
cibernetice a cerintelor minime stabilite
de ANCOM, a modalitatii de notificare,
precum si a datelor si informatiilor care
insotesc in mod obligatoriu notificarea,
in temeiul obligatiei previzute la art. 23
alin. (3) lit. b);

1) - nou introdus.

I)  nerespectarea  obligatiei de
notificare a  clientilor de citre
detinatorii de infrastructuri cibernetice,
furnizori de servicii de internet,
prevazuti la art.18.

16.

Art. 29 — (1)Contraventiile prevazute la art.
28 se sanctioneaza, astfel:

a) cu amendd de la 500 lei la 5.000
, pentru sd@varsirea contraventiilor
prevazute la art. 28 lit. a) si h)-j);

Art. 29 — a) — completat.

(1) Contraventiile prevazute la art. 28 se
sanctioneaza, astfel:

a) cu amenda de la 500 lei la 5.000
lei, pentru savarsirea
contraventiilor previzute la art.
28 lit. a) si h)-j);

17.

Art.30

d) Serviciul Roman de Informatii,
pentru contraventiile previzute la art.28 lit.
b) —h)

Art.30 - lit.d) - modificata

d) Ministerul pentru Societatea

Informationali desemneazi prin ordin
al  ministrului _pentru _ societatea

- pentru consecventa reglementarii
(vezi lit.a) Si pentru implicarea MSI
(acolo unde este cazul prin structura
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informationald persoane calificate sau | aflatd in coordonare) in actul de
institutii _competente din cadrul sau | constatare a contraventiilor si

subordinea ministerului, pentru | aplicare a sanctiunilor, activitati
contraventiile prevazute la art.28 lit. b) — | care nu erau specifice Serviciului
h) Romaén de Informatii
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